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TECNICAS DE ATAQUE A SEGURANCA EM BANCO DE DADOS
DATABASE SECURITY ATTACK TECHNIQUES
TECNICAS DE ATAQUE A LA SEGURIDAD DE LAS BASES DE DATOS

Geraldo Lacio Germano de Sousa
ikarus25@gmail.com

SOUSA, Geraldo Lucio Germano de. Técnicas de ataque a seguranca em banco de dados. Revista
International Integralize Scientific, Ed. n.33, p. 08 — 17, mar¢o/2024. ISSN/2675 — 5203.

RESUMO

As técnicas de ataque a banco de dados estdo cada vez mais sofisticadas. Por esse motivo a seguranga dos dados ¢
um tema grande relevancia e complexidade por englobar questdes politicas, nos niveis governamentais, legais,
éticos bem como questdes relacionadas ao sistema operacional entre outras.Nesse contexto, a presente pesquisa
busca responder a seguinte questio problema: “Quais as técnicas deverao ser usadas pelo administrador de Banco
de Dados para evitar possiveis ataques internos ¢ externos?”’O presente trabalho justifica-se pela necessidade de
mostrar que o banco de dados ¢ seguro ¢ que existem varias formas para garantir a seguranga dos mesmos. Foi
realizada uma pesquisa bibliografica, sendo utilizados alguns estudos cientificos sobre o tema. Apresentou como
objetivo geral descrever técnicas nos quais o Administrador de Banco de Dados deve se orientar para evitar ataques
internos ou externos a um Sistema Gerenciador de Banco de Dados e como objetivos especificos analisar as
estratégias e mecanismos que reduzam o acesso indiscriminado ao banco de dados, apresentar técnicas de ataque
a seguranca em banco de dados e verificar possibilidades para garantir a confidencialidade, a integridade e a
disponibilidade do banco de dados. Conclui-se, portanto, que ndo existe um banco de dados 100% seguro. Algumas
técnicas podem minimizar que o BD fique exposto a acessos ndo autorizados externamente e internamente.
Palavras-chave: Banco de Dados. SGDB. DBA. Técnicas de ataque.

SUMMARY

Database attack techniques are increasingly sophisticated. For this reason, data security is a highly relevant and
complex topic as it encompasses political issues, at governmental, legal, ethical levels, as well as issues related to
the operating system, among others. In this context, this research seeks to answer the following problem question:
“ What techniques should be used by the Database administrator to avoid possible internal and external attacks?”
This work is justified by the need to show that the database is safe and that there are several ways to guarantee its
security. A bibliographical research was carried out, using some scientific studies on the topic. Its general objective
was to describe techniques in which the Database Administrator must orient itself to avoid internal or external
attacks on a Database Management System and as specific objectives to analyze strategies and mechanisms that
reduce indiscriminate access to the database, present database security attack techniques and verify possibilities to
guarantee the confidentiality, integrity and availability of the database. It is therefore concluded that there is no
100% secure database. Some techniques can minimize the DB being exposed to unauthorized access externally
and internally.

Keywords: Database. SGDB. DBA. Attack techniques.

RESUMEN

Las técnicas de ataque a bases de datos son cada vez mas sofisticadas. Por esta razon, la seguridad de los datos es
un tema de gran relevancia y complejidad ya que abarca cuestiones politicas, a nivel gubernamental, legal, ético,
asi como cuestiones relacionadas con el sistema operativo, entre otras. siguiente pregunta problema: “;Qué
técnicas debe utilizar el administrador de la Base de Datos para evitar posibles ataques internos y externos?” Este
trabajo se justifica por la necesidad de demostrar que la base de datos es segura y que existen varias formas de
garantizar su seguridad. Se realizo una investigacion bibliografica, utilizando algunos estudios cientificos sobre el
tema. Su objetivo general fue describir técnicas en las que debe orientarse el Administrador de Base de Datos para
evitar ataques internos o externos a un Sistema Gestor de Bases de Datos y como objetivos especificos analizar
estrategias y mecanismos que reduzcan el acceso indiscriminado a la base de datos, presentar técnicas de ataque a
la seguridad de la base de datos y verificar posibilidades para garantizar la confidencialidad, integridad y
disponibilidad de la base de datos. Se concluye por tanto que no existe una base de datos 100% segura. Algunas
técnicas pueden minimizar la exposicion de la base de datos a accesos no autorizados externa e internamente.
Palabras clave: Base de datos. SGDB. DBA. Técnicas de ataque.

INTRODUCAO
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As técnicas de ataque a banco de dados estdo cada vez mais sofisticadas. Por esse
motivo, a seguranca dos dados engloba questdes politicas, nos niveis governamentais, legais,
éticos, bem como questdes relacionadas ao sistema operacional, entre outras. No ambiente de
banco de dados, existem diferentes aplicacdes e usuarios de uma organizagao referenciando a
um Unico conjunto de dados através do Sistema de Gerenciamento de Banco de Dados (SGBD).
Este fato faz com que a seguranca se torne uma questao séria e importante (CASTANO, 1994).

Uma meta basica € proteger o sistema contra usudrios ndo autorizados que possam
acessar dados. Logo, ¢ necessaria uma politica de seguranga para proteger a informacgao
armazenada no Banco de Dados. Nessa politica de seguranga devemos ter um conjunto de leis,
regras e praticas que regulamentam o fluxo e a prote¢ao da informagao.

Os mecanismos de seguranga devem cuidar da prevengdo e deteccdo de acessos
improprios. Uma boa prevencao e detecgdo requerem bons mecanismos de autenticagdo. Os
mecanismos de seguranga podem ser implementados de modo a evitar ataques ao banco de
dados. Fornecer seguranga num SGBD significa identificar as ameagas e escolher a politica
(OLSON and A., 1990) (BELL, 1975).

Nesse contexto, a presente pesquisa busca responder a seguinte questdo-problema:
“Quais as técnicas devem ser usadas pelo administrador de Banco de Dados para evitar
possiveis ataques internos e externos?”

Como objetivo geral buscou descrever técnicas nos quais o Administrador de Banco de
Dados deve se orientar para evitar ataques internos ou externos a um Sistema Gerenciador de
Banco de Dados. E como objetivos especificos analisar as estratégias ¢ mecanismos que
reduzam o acesso indiscriminado ao banco de dados, apresentar técnicas de ataque a seguranga
em banco de dados e verificar possibilidades para garantir a confidencialidade, a integridade e
a disponibilidade do banco de dados.

Com alto uso de tecnologias, surgem grandes necessidades nas empresas € com iSso
muitos dados sdo manipulados, seja de clientes, empresas e funcionarios. Varios servigos como
alteracdo, inclusdo, exclusdo de clientes entre outros processos que a primeira vista pode ser
simples, pode se tornar um grande problema caso ndo aconte¢ca um controle certo do banco de
dados e o DBA pode facilitar esse processo. As empresas precisam acompanhar criticamente o
processo de seguran¢a do banco de dados. Um banco de dados precisa se manter seguro, ou
seja, garantindo que as politicas de seguranga sejam bem executadas. O presente trabalho
justifica-se pela necessidade de mostrar que o banco de dados ¢ seguro e que existem varias
formas para garantir a seguranca dos mesmos. Além disso , apresentar o papel do DBA nessa
fungao.

Pensando nessa seguranga, Elmasri e Navathe (2011) explicam que o SGDB apresenta
diversas funcdes significativas e entre elas um sistema de seguranga que age na protegao de
dados contra possiveis acessos nao autorizados. Sendo assim, esse tema se torna relevante para
apresentar as possibilidades da segurancga da informacao.

O objeto de estudo da presente pesquisa sao as técnicas de ataque a seguranga em banco
de dados. Foi realizada uma pesquisa bibliografica, sendo utilizados alguns estudos cientificos
sobre o tema. Vergara (2005) classifica esse tipo de pesquisa como um estudo sistematizado
desenvolvido com base em material publicado e acessivel ao publico em geral.

Por explorar um determinado tema com a finalidade de se conhecer melhor, pode-se
dizer que apresentou uma abordagem de pesquisa qualitativa. Severino (2002) ressalta que uma

INTERNATIONAL INTEGRALIZE SCIENTIFIC
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pesquisa qualitativa exige do pesquisador uma reflexao detalhista, onde se envolva com o objeto
investigado. E complementando a visdo desse autor, Minayo (2007) destaca que a pesquisa
qualitativa precisa ser interpretada pelo pesquisador, através de influéncias como os textos que
sdo lidos durante a pesquisa, valores que possui e experiéncias que ja vivenciaram.

Quanto a natureza da pesquisa pode ser classificada como basica, pois foi realizada uma
pesquisa investigativa sobre os principios basicos e relevantes da seguranca do banco de dados,
podendo ser considerada também uma pesquisa tedrica.

BANCO DE DADOS: CONCEITUACAO

O banco de dados pode ser definido como um sistema computadorizado para
manuten¢do de dados e registros. Sua funcionalidade permite o armazenamento de dados
permitindo que os usuarios busquem e atualizem os mesmos sempre que necessario. A
tecnologia contribuiu muito para esse servigo porque antigamente tudo era manual e acarreta
diversos problemas como demora em localizar determinada informagdo, assim como um
volume muito grande de papel e pouca protecdo dos dados (ELMASRI, 2007).

O sistema de banco de dados é composto por dados, software, hardware e usuarios. Ele
¢ integrado, apresentando a unificagdo de diferentes arquivos distintos e a0 mesmo tempo ¢
compartilhado, sendo acessado por todos os departamentos de uma empresa, tendo cada usuario
acesso somente as informagdes pertinentes a seu setor de trabalho. Nesse contexto ¢ importante
destacar que seguranca de dados ndo envolve somente danificagdo ou perda de dados, mas
também acessos indevidos.

A parte logica do banco de dados envolve os softwares que sdo utilizados para garantir
a seguranca ao acesso dos dados. Esses softwares sdo desenvolvidos por programadores e todas
as solicitacdes ou atualizagcdes necessarias sao feitas pelo SGBD (Sistema Gerenciador de
Banco de Dados). Elmasri e Navathe (2011) afirmam que,

O mecanismo de seguranca de um SGBD precisa incluir provisdes para restringir o
acesso ao sistema de banco de dados como um todo. Essa fun¢iao, chamada de controle
de acesso, ¢ tratada criando-se contas do usudrio e senhas para controlar o processo
de login pelo SGBD (ELMASRI; NAVATHE, 2011, p.564).

Os usuarios sdo responsaveis por alimentar o banco de dados, cadastrando, alterando ou
excluindo os registros. Os usuarios se dividem em programador, responsavel em desenvolver
os softwares para utilizagcdo do sistema, usuarios finais, responsavel por informar ao sistema os
dados solicitados e os administradores de banco de dados conhecidos como DBA responsavel
pelo banco de dados. Silva e Rosa (2017) destacam que,

O DBA ¢ responsavel pela seguranca geral de um sistema de banco de dados. Ele é a
autoridade méxima e utiliza uma conta conhecida como super usuario ou conta do
sistema para desempenhar suas fungdes como, por exemplo, decidir os privilégios dos
usudrios (SILVA;ROSA, 2017, p.63).

Ou seja, € um profissional especifico que comanda o banco de dados, decidindo quais

INTERNATIONAL INTEGRALIZE SCIENTIFIC
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dados serdo armazenados, formas e usudrios para acesso e estabelecer critérios para a seguranca
de dados. “E imperativo que deva existir alguma pessoa que entenda esses dados e as
necessidades da empresa com relagdo a esses dados, em um nivel elevado de administragdo. O
administrador de dados ¢ essa pessoa” (DATE, 2003, p.15).

E importante destacar que os dados ndo pertencem ao DBA ou aos usuérios e até mesmo
do sistema, eles pertencem as organizagdes. E como as empresas fazem o compartilhamento de
muitos dados e recursos computacionais ¢ indispensavel a presenca desse profissional. Entre
diversas fungdes atribuidas a esse cargo, destaca-se garantir a confidencialidade para seguranca
de dados.

ESTRATEGIAS E MECANISMOS DE SEGURANCA EM BANCO DE DADOS

O DBA (Database Administrator) tem a responsabilidade de definir estratégias e
mecanismos para melhor acesso ao banco de dados, definindo inclusdo ou concessao de
privilégios a usuarios que precisam utilizar o sistema e classificacdo de usuarios e dados de
acordo com as politicas da organizacdo (ELMASRI, 2007).

Entre alguns recursos adotados pelo DBA podemos citar: autenticacdo de usuarios e
esquemas, autorizagdo, auditoria, criptografia e visdes. Para o usuario acessar o banco de dados
ele serd submetido a uma autenticagdo, que ira identificar se o usudrio em questao esta apto a
entrar no Banco de Dados (BD) e quais recursos lhe serdo concedidos. A autenticagdo para
acessar ao BD serd por meio de um login e senha respectivamente.

Um exemplo ¢ o acesso ao cardapio de almoco didrio de um restaurante. Se ocorrer que
uma aplicacdo web acessa o banco de dados apresentando um contetido personalizado baseado
no perfil do usuario, vocé precisa se certificar de que recebera o cardapio de almogo para seu
escritorio da filial em Houston, Texas, ndo o cardapio para o escritorio da matriz de Buffalo,
Nova York. (BRYLA BOB;LONEY KEVIN,2009 ).

Cada usuario ao BD terd um esquema associado. Um esquema ¢ uma colegdo logica de
objetos do BD como: tabelas, visdes, sequéncias, sinonimos, indices, procedimentos, fun¢des e
etc.

A autorizagdo para acessar € modificar o BD ¢ concedida ao usuario pelo o DBA. Ela ¢
maior que um simples acesso a tabelas ou relatdrios, alguns usudrios poderdo ter o privilégio
de criar ou excluir tabelas no esquema de qualquer outro usudrio. Outro exemplo, seria a criagao
de uma politica implementada por uma Stored Procedure(sdao um conjunto de comandos de
SQL que restringe o acesso baseado no horario estipulado ou quais colunas serdo acessadas.

A auditoria € um monitoramento que auxilia na investigacao ao uso de uma BD, ela ¢
um controle ao qual ficam registradas todas as alteragdes no BD. Ela nao registra apenas login
que ocorreram com sucesso, mas todos os logins falhos ou bem sucedidos.

Ela ¢ uma ferramenta importantissima para o DBA, mas seu uso sem um planejamento
adequado pode gerar overhead. Além dos sistemas de seguranga relacionados anteriormente,
ndo sera de boa pratica se o sistema operacional e o hardware nao estiverem em locais seguros.
Serao exemplificados alguns topicos que precisam ser considerados fora do banco de dados
como os problemas, conforme os estudos de Elmasri (2007):

INTERNATIONAL INTEGRALIZE SCIENTIFIC
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1. Seguranca do Sistema Operacional - Todo Sistema Operacional (SO) ndo ¢ 100% seguro,é
de boa praxe que o usuario ou responsavel em questdo faga regularmente diretrizes de
atualizagdes para corregdes de bugs ou entradas no sistema por pessoa sem autorizagao.

2. Backups - A empresa deve limitar o uso de fitas, disco ou CD/DVD-ROM a um numero
limitado de pessoas, mesmo que um Sistema Operacional esteja seguro com senhas
criptografadas, serdo inuteis caso a copia de backups seja extraviada para hackers ou usuarios
ndo autorizados.

3.Verificacoes de seguranca em segundo plano - Levantar uma triagem dos funcionarios que
lidam com dados confidenciais sejam eles DBAS, Auditores ou Administradores do Sistema
Operacional.

4. Educacao sobre Seguranca - Certificar que todos os usuarios saibam de suas
responsabilidades e deveres em relagdo as regras da Empresa, um usudrio educado resistira as
tentativas externas por busca de informagdes internas da empresa.

5. Acesso Controlado ao Hardware - Todo Hardware que o BD esteja hospedado sua
localizagdo em meio seguro de preferéncia com acesso restrito a usuario com senhas e codigos
Seguros.

Duas outras formas de aumentar o nivel de seguranca seriam a Criptografia das senhas
e as visdes. Criptografia (Do Grego kryptos, "escondido”, e graphein, "escrita") é o estudo dos
principios e técnicas pelas quais a informagao pode ser transformada da sua forma original para
outra ilegivel, de forma que possa ser conhecida apenas por seu destinatario (detentor da "chave
secreta"), o que a torna dificil de ser lida por alguém nao autorizado. Assim sendo, so o receptor
da mensagem pode ler a informagdo com facilidade.

As visdes sdo tabelas virtuais que o DBA pode criar com a finalidade de aumentar a
seguranca nas tabelas e simplificar o uso no sistema. As visdes delimitam que usudrios sem
autorizacao possam conhecer dados de umas tabelas que ndo tenham a necessidade de conhecer,
seu uso ¢ bastante eficiente porque cede apenas informagdes necessarias ao usuario.

TECNICAS DE ATAQUE AO BANCO DE DADOS

"Um ataque corresponde a um comprometimento em nivel de sistema de seguranga
através de um ato inteligente ou deliberado, afetando servi¢os e violando politica de um
sistema” (SHIREY, 1995). Uma técnica de ataque que esta sendo muito usada para obter
informacdes sigilosas ¢ o SQL Injection que ¢ uma manipulacdo de uma instrugdo SQL
através das variaveis que compdem os parametros recebidos por um script, tal como PHP,
ASP, entre outros. Segundo PHP Group,

Injecdo direta de comandos SQL ¢ uma técnica onde um atacante cria ou altera
comandos SQL existentes para expor dados escondidos, ou sobrescrever dados
valiosos, ou ainda executar comandos de sistema perigosos no servidor. Isso ¢
possivel se a aplicagdo pegar a entrada do usudrio e combinar com parametros
estaticos para montar uma consulta SQL. (PHP GROUP, 1995, online)
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Este tipo de ataque consiste em passar parametros com valores maiores via barra de
navegacao do navegador, inserindo instru¢des nao esperadas pelo banco de dados. Geralmente
o atacante utiliza essas ferramentas para roubar dados ou danificar a base de dados que estd no
servidor.

Um exemplo que podemos citar que saiu no site www.gl.com.br ¢ de um hacker de 28
anos, Albert Gonzalez, que alegou ser um dos lideres de uma mafia de hackers que extorquiu
mais de 130 milhdes de pessoas, se fazendo passar pelas mesmas, por técnica "ataque de inje¢ao
SQL", que seu usuario em questdo usurpar informacdes que ndo sao de sua autorizacao para
extraviar, manipular informagdes sobre cartoes de crédito e de débito.

A seguir serdo citadas algumas técnicas de ataque:

A) E-mail falso.

E um ataque em que o usudrio recebe uma solicitagio de complemento de informagdes para
uma empresa, grupos ou amigos. O usuario em questdo envia todas as informacdes que lhe
foram solicitadas, essas informagdes sao direcionadas para um email que ndo ¢ do destinatario
original.

B) Orkut

O Orkut ¢ uma rede de relacionamento que tem a finalidade de criar comunidades, enviar
scraps( recados) em seus contatos. Seus usudrios recebem um email ao qual lhe sdo solicitados
que no periodo de 72 horas eles devem executar um programa para que suas contas continuem
funcionando.

Esse programa nao ¢ reconhecido pela maioria dos antivirus e faz o download de um
outro trojan, que abre uma porta para hackers. O objetivo ¢ roubar informagdes do usuario.
Além disso, o virus faz com que janelas Pop-Up abram automaticamente, com antuncios de sites
eroticos.

Assim como Orkut, atualmente, outras redes sociais também fazem parte desse cenario
de ataques como Facebook, Instagram, Twitter e outras redes de relacionamento como o Tinder.

ATAQUES POR PROGRAMAS MALICIOSOS

Sao programas maliciosos com a inten¢do de roubar informacgdes,sem que o usuario se
de conta que seus dados estao sendo copiados , esses ataques podem ser por : virus , trojans ou
worms. A seguir serdo citados alguns programas maliciosos:

A) Paginas clone.

,

E uma pagina criada com a finalidade de enganar o usuario ao qual este deveria completar
informacdes sigilosas ao mesmo e sao direcionadas para o criminoso
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B) Link Spoofing
E um ataque em o usuario receber um email que de uma fonte ao qual ele ostenta fidelidade,
mas na verdade pertence a um endereco de terceiros com a inten¢do de roubar informagdes.

Segundo o site do professor Dailson Fernandes, diversas técnicas sdo utilizadas por
hackers para obter, extrair ¢ manipular informagdes sem a definida autorizagdo de seus
proprietarios como scanning de memoria (DLL Injection), cujo foi mencionada anteriormente
na pagina 6 deste mesmo artigo.

Existem também as técnicas usadas por um programa para acessar a memoria ocupada
por outro programa, podendo assim ler dados sensiveis como a senha informada pelo usuario e
chaves criptograficas.

Outra técnica muito usada ¢ o sniffing. Ela permite capturar as informagdes de uma
determinada maquina ou o trafego de uma rede sem autorizagdo para coletar dados, senhas,
nomes e comportamento dos usudrios. Os programas geralmente capturam tudo que passa e
depois utilizam filtros para que possa facilitar a vida do “sniffador”.

Existem sniffers especificos de protocolos como o im sniffer que captura apenas as
conversas via MSN Messenger em uma rede. Segundo o professor Dailson Fernandes existem
outras técnicas de ataque como:

A)Scamming: E uma Técnica que engana o usuério o qual recebe um email falso de um banco
pedindo informagdes como senha ¢ numero de conta do proprietario, ¢ uma técnica que se
apropria da falta de informagdes do usuario, ja que informacdes de senha e nimero de conta
sao informacdes sigilosas que a maioria dos bancos tratam apenas com a presenga da mesma
pessoa .

B) Teclado virtual: Como forma de seguranca muitos bancos utilizam o teclado clonado que
¢ um software que simula um teclado virtual possibilitando maior seguranga ao usuario, o
falsario em questao simula um teclado virtual falso que lhe passa informacgdes confidenciais do
usuario.

C) Keyloggers: E um software que copia informagdes como senha , logins dos usudrios e
transfere para pessoas que ndo sdo autorizadas a ter o acesso a essas informagoes.

D) Clonagem de URLs(Paginas da Web): E uma forma de clonagem de enderecos na internet
“URLs” geralmente sao clonadas de paginas de bancos com um nome semelhante ao original,
com a intenc¢ao de enganar o usuario .

Um exemplo ¢ o da pagina do banco Itat, www.itau.com.br , que com o uso da
clonagem aparece de diferentes formas como : www.itau.com.br, www.itaul.com.br,
www.itauu.com.br, www.itaubanko.com.br ou www.iitauu.com.br.

Segundo o especialista em andlise de risco Denny, algumas dicas podem reduzir os
riscos relacionados a ameacas digitais como:

A)Restringir todo conteudo da empresa , de modo que o contetido que ndo posso ser verificado
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seja bloqueado inicialmente;

B) Software de seguranca como antivirus e firewalls devem estar atualizados regularmente.
C)Verificagdes de segurancas sobre [links e mensagens que receber por email.

D) Atualizar-se sobre boletins de seguranca e acompanhar as noticias relacionadas a seguranga
da informagao.

Pensando na seguranca do banco de dados, Ramakrishnan e Gehrke (2008), defendem
que a criptografia de dados ¢ uma das melhores solugdes para transferir ou armazenar dados
com seguranga. Os autores explicam que quando os dados estdo criptografados, em caso de
acesso ndo autorizado ou invasdo, haverd grandes dificuldades para decifrar as informagoes,
porque a criptografia permite a compreensao somente por pessoas que sao previamente
autorizadas.

Esses usudrios autorizados recebem previamente chaves (algoritmos) de codificagdo
ou decodificagdo para decifrar os dados. Ramakrishnan e Gehrke (2008,p.590) explicam que
“sem a chave de descriptografia correta, o algoritmo de descriptografia produz lixo”.

As organizagdes precisam tomar medidas necessarias para garantir a manutencao da
seguranga de seu banco de dados visando evitar danos as empresas que podem ser irreparaveis.
O DBA precisa ter muita cautela no momento de conceder acessos e liberagdo aos usuarios
evitando privilégios desnecessarios e atuando de forma preventiva contra diversos tipos de
ataques.

REDES SOCIAIS E APLICATIVOS DE MENSAGENS

Moraes (2011, p. 138) diz que “as redes sociais podem ser definidas como comunidades
virtuais que possibilitam diversos meios de comunicagdo e interagdo com outros usuarios”.
Atualmente as redes sociais adquiriram diversas finalidades, tanto com uso residencial quanto
comercial. O uso das redes assim como os aplicativos de mensagens faz parte da rotina da
humanidade.

E por ter um fluxo grande de contas e acessos, o nimero de golpes aumenta cada vez
mais , visto que os golpistas utilizam da fragilidade dos sistemas, da inocéncia e da desatencdo
das empresas e pessoas e da falta de preparo e de informagao por parte dos usudrios ao fazer o
uso das tecnologias.

POLITICAS DE SEGURANCA DA INFORMACAO

Abordando a tematica de ataques e de banco de dados, se faz necessario pontuar as
politicas de seguranc¢a da informagdo. De acordo com Campos (2006) essa politica ¢ precisa
nas organizacdes para indicar como as coisas precisam acontecer quando se refere a seguranca
da informacdo. Esse tipo de pesquisa apresenta papel de prevencao e se torna fundamental e
indispensavel em qualquer empresa, abrangendo toda estrutura empresarial € ndo somente a
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area da TIL.

Fontes (2012, p.72) explica que “uma seguranca da informagdo efetiva exige o
desenvolvimento dos executivos da organizagdo para participar da avaliagdo das novas ameacas
e da definicdo de prioridades”. Essa a¢do de maneira conjunta oferece para as empresas uma
visdo mais ampla dos possiveis riscos e solu¢des visando o desenvolvimento das organizagdes.

A politica de Seguranca da Informacao apresenta como fungdes “atender a legislagao,
atender a exigéncia do mercado e dos proprios clientes, se adequar as melhores praticas,
acompanhar o avanco tecnologico e atender as necessidades do proprio negocio".

Geus e Nakamura (2007) explica que ¢ preciso fazer umas consideragdes importantes
para as organizacdes sobre as politicas de Seguranca de Informacao,

a) Conhega seus possiveis inimigos: identifique possiveis acdes e perigos antes que
acontegam; b) Contabilize os valores: uma politica de SI eficaz pode requerer a
contratagcdo de novos profissionais ou a compra de novos equipamentos. Todos estes
valores devem ser levantados antecipadamente para evitar alteragdes no plano; c)
Identifique, examine e justifique suas hipdteses: qualquer aspecto que ndo for
previamente identificado pode ocasionar uma grande mudanga no escopo do plano,
atrasando os trabalhos e gerando desconforto; d) Controle os seus segredos: estabeleca
quais sdo as informagdes totalmente secretas; ¢) Avalie os servigos estritamente
necessarios para o andamento dos negdcios na organizacdo: este fator é valido para
evitar conflitos com os usuarios; f) Considere os fatores humanos: muitas das falhas
nos procedimentos de seguranga sio causados pelas pessoas. E preciso convencer os
usuarios de sua responsabilidade em todos os processos; g) Conheca seus pontos
fracos: seja critico e reconheca suas fraquezas; h) Limite a abrangéncia do acesso: crie
barreiras como uma zona desmilitarizada, equilibrando a forga entre toda a rede; i)
Entenda o ambiente: ¢ preciso conhecer o funcionamento regular da rede para
identificar de maneira rapida quando algo esta fora do normal (GEUS E
NAKAMURA, 2007, p.194).

Sendo assim, percebe-se que o mundo da seguranca apresenta uma constante e continua
evolugado, visto que as técnicas de ataque também se atualizam, e agir de maneira preventiva
permite que as organizagdes possam se antecipar aos riscos. E assim criar algumas estratégias
de seguranca, como a politica de senhas, por exemplo, que consiste em fortalecer as senhas.

CONSIDERACOES FINAIS

Por base dos estudos de seguranca de banco de dados, podemos ter certeza que nao
existe um banco de dados 100% seguro. Algumas técnicas podem minimizar que o BD fique
exposto a acessos nao autorizados externamente € internamente.

Em nivel externo medidas como restri¢do de contetido da empresa preservando dados
que ndo devem ser extraviados , vistos ou manipulados por terceiros sem autorizagdo da mesma,
o uso de antivirus com atualizacdes constantes , a educa¢do aos funciondrios para que
modifiquem suas senhas constantemente para evitar ataques por terceiros tanto em nivel externo
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ou interno.

A nivel interno medidas como atualizagdes de antivirus e firewall ajudam a prevenir
ataques externos e restri¢des a informagdes por setores da empresa também ¢ uma boa pratica
para dificultar o acesso a setores externos e internos da empresa.

Apos esse estudo, sugere-se que as empresas conhegam a sua real necessidade mediante
a seguranc¢a da informacao, principalmente no conhecimento que o profissional responsavel por
essa area possui. Quanto mais pratica e certificagdes esse profissional adquirir,ele vai estar mais
apto e habilitado para garantir a seguranga e informagodes das empresas.
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